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1 Tietotilinpaatdksen tarkoitus

Puumalan kunnan tietotilinpaatos laaditaan osana tilinpaatosta ja sen tarkoitus on kuvata ja arvioida
tietosuojan ja tietoturvan tilannetta Puumalan kunnassa. Se toimii sisdisen ja ulkoisen valvonnan
raporttina, johdon tyovalineena seka luottamuksen osoituksena rekisterdityjen ja sidosryhmien
suuntaan. Tietotilinpaatoksella vastataan EU Yleinen tietosuoja-asetuksen osoitusvelvollisuuteen
(artikla 24, Rekisterinpitdjan vastuu). Organisaation tulee osoittaa noudattavansa asetusta, lakia ja
tietosuojaperiaatteita henkilotietojen kasittelyssa seka toimivansa niin myos kaytannossa.
Rekisterinpitdja vastaa osoitusvelvollisuuden toteuttamisesta.

Puumalan kunnan organisaatiossa noudatetaan valtuuston helmikuussa 2017 hyvaksymaa
tietoturvapolitiikkaa sisadltden tietoturvan ja siina kuvattua tietosuojan organisaatiorakennetta.
Tietosuojan koordinointi ja kehittdminen toteutuvat alueellisessa ja Puumalan kunnan omassa
tietosuojatydoryhmassa.

Tietotilinpdatoksen laatimisesta on vastannut hallintopaallikkd Annakaisa Arilahti ja ICT-tuki Anne
Valtonen ja se on kasitelty Puumalan kunnan tietosuojatydryhmassa.

Tietotilinpdatos laaditaan kerran vuodessa tilinpaatoksen yhteydessa.

2 Tietosuojan — ja tietoturvallisuuden toteuttaminen

Puumalan kunta valmistautui tietosuoja- ja tietoturvan toteuttamiseen ja EU:n yleisen tietosuoja-
asetuksen velvoitteisiin perustamalla tietosuojatydéryhman ja kouluttamalla henkilékunnan
tietosuoja-asetuksen periaatteisiin syksylla 2018. Kunnan tietosuojatyéryhmaan kuuluu edustus
hallinto-, hyvinvointi- ja teknisten palvelujen toimialalta, puheenjohtajana toimii hallintopaallikko.
Lisaksi tydryhmaan kuuluu IT-asiantuntija.

Mikkelin alueelle perustettiin seudullinen tietosuojatyéryhma syksylla 2017. Ryhmaan kuuluu
Hirvensalmi, Juva, Kangasniemi, Mikkeli, Mantyharju, Pertunmaa, Pieksamaki ja Puumala. Alueen
yhteisena tietosuojavastaavana toimii Paivi Malinen Mikkelin kaupungista.

Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu. Toiminnassaan
tietosuojavaltuutettu on itsendinen ja riippumaton. Tietosuojavaltuutettu on Euroopan
tietosuojaneuvoston jasen.

Puumalan kunnan tietoturvaa ja tietosuojaa ohjaa valtuuston 20.2.2017 (§37) hyvaksyma
tietoturvapolitiikka, joka on laadittu keskeisen lainsdaadanndn mukaisesti.
Tietoturvapolitiikka sisaltaa:

1. Tietoturvan tavoitteet

2. Keskeiset kasitteet ja sanasto

3. Tietoturvatehtéavat ja tietoturvatyon organisointi
4. Tietoturvallisuuden seuranta

Tietoturvapolitiikka tukee Puumalan kunnan strategian mukaisesti palvelujen tuottamista
asukaslahtoisesti, tehokkaasti ja turvallisesti. Henkil6tietojen kasittelya ohjaa sisddnrakennetun
tietosuojan periaate edellyttden, etta tietosuojaperiaatteet ovat osana henkildtietojen kasittelya
niiden kaikissa vaiheissa.



Oletusarvoisen tietosuojan periaate merkitsee, etta rekisterinpitdja oletusarvoisesti kasittelee vain
kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja. Velvollisuus koskee
kerattyjen henkil6tietojen maaraa, kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa.
Henkilotietojen kasittelylle on aina oltava laissa saadetty kasittelyn oikeusperuste ja henkiloston
tulee olla tietoisia siitd missa kaikkialla henkilGtietoja sijaitsee ja miten niita kaytetaan.

Tietosuoja-asetuksen informointivelvoite (artiklat 13 ja 14) edellyttavat organisaatiota informoimaan
lapinakyvasti sen toteuttamasta henkilotietojen kasittelystda. Puumalan kunnan henkilotietojen
kasittelytoimet kuvataan tietosuojaselosteissa, joihin on kirjattu tietojen kayttotarkoitus,
oikeusperusteet, tietosisalto, tietojen luovutus ja rekisteroityjen oikeudet.

Tietosuojaselosteita on tallennettu kunnan nettisivuille, jossa ne toimivat asiakkaiden
informaatioasiakirjoina.

Henkilotietojen kasittelyn kartoitus on nyt tehty keskeisten henkilotietoa sisaltavien
tietojarjestelmien osalta ja kuvattu |dhinna jarjestelméakohtaisesti.

Tietosuoja- ja tietoturvatyon organisointi ja tietosuojavastaavan rooli on merkittava tekija myos
tietoturvan kannalta. Ennen kaikkea pitdisi muistaa, ettei tietosuojaa ole olemassa ilman tietoturvaa.

Rekisterinpitdja on tietosuoja-asetuksen (artikla 24) mukaan vastuussa siitd, etta se toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmistetaan ja kdytanndssa myos
osoitetaan, etta henkilotietojen kasittelyssa noudatetaan tietosuoja-asetuksen vaatimuksia.

Henkil6ston koulutus

Syksylla 2018 koko henkilokunnalle ja luottamushenkilille pidettiin koulutusta EU:N tietosuoja-
asetuksen vaatimuksista. Syksylla 2019 kuntaan hankitiin Navisec Flex -koulutusjarjestelma, jonka
avulla lisattiin henkilokunnan tietosuoja- ja tietoturvatietamysta. Lisdksi pidettiin valtuustosalissa
kaksi tilaisuutta, jossa kasiteltiin tietosuoja- ja tietoturva-asioita.

Kunnan henkilostosta Navisec Flex —oppimisympaériston suoritti vuoden 2019 loppuun mennessa
yhteensa 74 henkilda eli n. 93% koko henkilostosta. Oppimisymparistd pitaa sisalldan opetusvideoita
ja testeja eri tietosuojan ja tietoturvan osa-alueista. Jatkossa kaikki tydntekijat tekevat nettitestin
vuosittain. Vuodesta 2020 alkaen myds luottamushenkilot kdyvat lapi oppimisympariston.

Kunnantalon henkilokunnalle otettiin kayttoon henkilokortit.

Kuntalain 29 §:n mukaan kunnan on huolehdittava, ettad asioiden valmistelusta annetaan riittavasti
tietoja yleisessa tietoverkossa. Verkossa tiedottaminen tuo haasteita asiakirjahallintoon erityisesti
henkil6tietojen kasittelyn suhteen, silla henkiltietoja tulee vieda verkkoon harkitusti eika niita saa
pitda sielld tarpeettomasti. Asianhallintaohjelmassa on otettu kdytt66n vaihtoehtoinen teksti, jonka
avulla henkil6tiedot voidaan peittaa julkaistuista asiakirjoista oikaisuvaatimusajan jalkeen
automaattisesti.

Tietosuojaohjeet

Tietosuojaohjeita 16ytyy Navisec Flex oppimisymparistosta koko henkilékunnan ja
luottamushenkildiden luettavissa.

- Tietoturvapolitiikka

- Asianhallinta ja tietojen kasittelyohje

- Henkil6ston tietoturvaohje



- Tietosuoja-asetuksen koulutusmateriaali
- Tietoturva- ja tietosuojasitoumus

Fyysinen suojaus

Ovien lukitusjarjestelma uusittiin koulussa ja padivakodissa syksylla 2018 ja kunnantalolla kevaalla
2019. Samalla tarkistettiin henkilékunnan tarvitsemat kulkuoikeudet.

Palvelukeskuksessa on ulko-ovissa ja sisdovessa otettu kayttéon ovikoodilukot, 1ahinna
asiakasturvallisuuden vuoksi. Lisdksi hissi kulkee alaspain vain avaimella.

Kunnantalon monitoimilaitteissa otettiin kaytt6on turvatulostus, eli tulostetut asiakirjat saa
tulostimelta tunnisteen kanssa. Talla estetdan, ettei arkaluontoisia asiakirjoja jaa kopiokoneeseen
ilman valvontaa. Koululla on rehtorin ja erityisopettajan kdytssa turvatulostus.

Koululla on tallentava kameravalvonta.

Riskiperusteinen lahestymistapa

EU:n yleisessa tietosuojavelvoitteessa edellytetdan, etta riskit on otettava huomioon
sisdanrakennettuna ja oletusarvoista tietosuojaa toteutettaessa (artikla 25). Rekisterinpitdjan ja
henkilotietojen kasittelijan on toteutettava riskia vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet. Velvoitteet ja suojatoimet on suhteutettava
tietokasittelyjen aiheuttamaan riskiin (artikla 32). Korkeamman riskin henkilotietojen kasittely
edellyttdd enemman panostamista teknisiin ja hallinnollisiin toimenpiteisiin, kun taas vahaisen riskin
toiminta ei aiheuta merkittdavaa uhkaa rekistersidyn yksityisyyden suojalle. (Korpisaari, Pitkdnen ja
Warma-Lehtinen, 2018.)

Riskienhallinnan avulla palveluihin, toimintaan ja tietoon kohdistuvia riskeja hallitaan
jarjestelmallisesti ja ennakoivasti. Riskildhtodisen toimintaperiaatteen varmistamiseksi tietosuojan
vaikutustenarvioinnin seka tarvittaessa ennakkokuulemisen tulisi tehda sellaisten henkilétietojen
kasittelytoimille, joiden suunnitteluvaiheessa on todennakaoista, etta kasittelytoimiin liittyy yksildiden
oikeuksien ja vapauksien kannalta merkittavia riskeja.

Tietosuojaan ja yksilon vapauksiin suunniteltuja henkilotietojen kasittelytoimien
vaikutustenarviointia (PIA/DPIA) seka ennakkokuulemista (artikla 35 ja 36) ei ole viela toteutettu.

3 Tiedonhallinta, tietovarannot ja tietovirrat

Puumalan kunnan tiedonhallinnan, tietovarantojen seka niihin liittyvien tietovirtojen
kokonaistilanteen kuvausta ei ole laadittu, mutta jarjestelmaluettelo on ja sitd on hyddynnetty
henkilotietojen kartoituksessa.

Puumalan kunnassa on kadytossa seuraavat tietojarjestelmat, joissa kasitellaan henkilotietoja:
- Kulkuri (urheiluhallin avainkorttijarjestelma)

- Primus, Kurre, Wilma (opetuksen ja varhaiskasvatuksen toiminnanohjaus)

- It’s learning (oppimisymparistd)

- Sanoma Pro (opetusohjelma)

- Nappistaituri (opetusohjelma)

- Opinsys (perusopetuksen kayttojarjestelma)

- Elisa Ring (puhelinvaihde)

- WordPress (verkkosivut)

- KuntaZef (kyselytyokalu)

- CaseM (asianhallintachjelma)



- ProEconomica Premium (taloushallinto)

- Pegasos (palkanlaskenta)

- Sympahr (henkildstohallinta)

- Flexim (ty6ajanseuranta)

- ProConsona (paivahoito)

- Titania (tyovuorosuunnittelu)

- Facta kuntarekisteri (rakennusvalvonnan toiminnanohjaus)
- Lupapiste (rakennusvalvonnan toiminnanohjaus)
- Unes isanndinti

- JHLWin (jatehuollon rekisteri)

- Wintie (yksityisteiden hallinta)

- Hellewi (kansalaisopisto toiminnanohjaus)

- AD (hallinnon verkon kayttéoikeudet)

- Sahkopostijarjestelma

- Xerox tulostusjarjestelma

4 Rekisterdidyn oikeudet ja niiden toteutuminen

Puumalan kunta noudattaa henkilotietojen kasittelyssa lapindkyvyytta ja tietojen tasmallisyytta
asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttamiseksi kaytetaan toistaiseksi
tietosuojaselosteita. Hyvaksytyt ja ajantasaiset tietosuojaselosteet [6ytyvat kunnan nettisivuilta
(artiklat 13 ja 14). Aiemmin tehdyt rekisteriselosteet |0ytyvat K-asemalta ja paperitulosteet
asiointipisteesta.

Puumalan kunnan nettisivuille on avattu tietosuojasivusto asian tiedottamista varten. Nettisivuilta
|6ytyvat tarkastuspyynto- ja oikaisupyyntdlomakkeet (artiklat 15, 16). Kuntaan tuli vuoden 2018
aikana yksi tietopyynto henkil6tietojen kasittelystd, vuonna 2019 ei yhtaan.

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa 72 tunnin kuluessa tietosuojavastaavalle, jos
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. Henkil6tietoihin
kohdistuvasta tietoturvaloukkauksesta on ilmoitettava rekisteroidylle ilman aiheetonta viivytysta
silloin, kun loukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille. Tietoturvaloukkauksista ilmoittaminen (artikla 33) tapahtuu tietosuojavastaavan
harkinnan mukaan. Tietoon ei ole tullut yhtdan tietoturvaloukkausta vuoden 2019 aikana.

5 Seuranta ja mittaaminen

Henkilokunnan tietosuojakouluttautumista oppimisymparistdssa seurataan saannollisesti ja
tarvittaessa muistutetaan testin suorittamisesta. Henkilékunnalle annetaan ohjeita henkil6tietojen
kasittelysta ja niiden noudattamista seurataan. Ohjelmien padkayttdjat huolehtivat, etta henkildston
kayttovaltuudet ohjelmissa pidetdan ajan tasalla.

Tietosuojavastaava pitaa kirjaa tietopyynnaista ja tietosuojapoikkeamista.

Tietojen kalasteluviesteja tulee aika ajoin sahkopostiin ja niista on varoitettu henkilokuntaa ja
annettu ohjeita, miten toimia, jos on antanut niihin tietojaan.

Tietosuojaselosteita paivitetaan tarpeen mukaan ja ajantasaiset tietosuojaselosteet julkaistaan
kunnan verkkosivulla.



Pelastus- ja turvallisuussuunnitelmat on paivitetty koulussa ja pdivakodissa 2017 ja virastotalolla
2019.

Tilinpaatoksessa on tehty tietojarjestelmien riski- ja vaikutustenarviointi.

6 Arviointi ja kehittaminen

EU Yleinen tietosuoja-asetus on otettu organisaatiossamme vastaan hyvin ja organisaatio pyrkii
vastaamaan asetuksen tuomiin haasteisiin, joskin monella osa-alueella on vield kehitettavaa. Myos
ilmoituskaytannon hiominen tietosuojavaltuutetulle on tarkeaa.

Kunnan oma tietosuojatyoryhma kokoontuu tarvittaessa ja pohtii tietosuojan kehittamista eri
toimialoille.

Seudullinen tietosuojatyéryhma kokoontuu joka toinen kuukausi kdsittelemaan ajankohtaisia
tietosuoja- ja tietoturva-asioita. Kokouksissa saadaan ajankohtaista tietoa ja kasitelldan yhdessa
mahdollisia tietoturvapoikkeamia.

Asianhallintajdrjestelmaa kehitetdan yhteistydssa eri kuntien kanssa kiinnittden huomiota erityisesti
henkilotietojen kasittelyyn.



